F-GDPR-06

CHESTIONAR DE CONFORMITATE GDPR
UP ROMANIA

Va rugam sa bifati si / sau descrieti care din masurile urmatoare le-ati implementat:

1. Controlul organizational

[l La cererea noastra, ne veti permite [ ] La cerere, persoana imputernicita are

accesul cu scopul de a monitoriza
activitatea de prelucrare a datelor, sub
forma unui audit sau a unei inspectii

capacitatea de a ne furniza toate
informatiile necesare pentru a
demonstra conformitatea cu Acordul de

procesare a datelor in maxim 48 de ore

Numirea unui Responsabil cu protectia
datelor (daca este cazul)

Nume: Carmen Iftode

Adresa: sediu Up Roménia

Numar telefon: 0746153481

Adresa E-Malil: ciftode@upromania.ro

X  Existenta unui plan de urgenta (plande X
continuitate a afacerii)

X Politici obligatorii ale angajatilor, X Angajamentul scris al angajatilor de a
proceduri si ghiduri privind prelucrarea respecta confidentialitatea datelor
datelor

Masuri / explicatii suplimentare:

La nivelul Up Romania am implementat politici de prelucrare a datelor, politici privind securitatea
informatiilor (in conformitate cu standardul 27001), inclusiv planuri de rdspuns si de adresare a incidentelor
de securitate; de asemenea, angajatii nostri sunt periodic informati cu privire la obligatiile pe care le au cu
privire la prelucrarea datelor cu caracter personal si la asigurarea securitatii acestora.

2. Controlul accesului fizic

X  Cartele de acces pentru vizitatori X Evaluare de risc la securitate fizica in
conformitate cu Legea 333/ 2003

X  Sistem de alarma antiefractie X Amplasarea mijloacelor de procesare a
datelor in zone securizate, cu acces
controlat

X  Sistem de monitorizare video X Verificarea identitatii unei personae la

receptie

Masuri / explicatii suplimentare:

Vizitatorii primesc legitimatii de acces, iar nu cartele. Pentru angajati, accesul in cadrul sediului Up Roménia
se face exclusiv pe baza de carteld de acces. Accesul in zonele securizate nu este permis decat angajatilor
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conform principiului on a need to know basis. Accesul celorlalti angajati in zonele securizate este
documentat in mod corespunzator, fiind necesara precizarea clara a scopului si obtinerea acordului
directorului/managerului din echipa caruia face parte. Accesul vizitatorilor in cadrul sediului se face dupa
completarea unei fise (ce are rol de registru al vizitatorilor, conform Legii nr. 333/2003). Vizitatorii Tn sediu
trebuie Tnsotiti de un angajat Up Romania. Toate intrarile in sediu, precum si zonele securizate (zona de
productie a biletelor de valoare, de expeditie si de rambursare, precum si camera serverelor) sunt supuse
supravegherii video si au masuri suplimentare de securitate.

3. Accesul la date si controlul utilizatorilor

Acordarea drepturilor de acces pentru
utilizatorii sistemului informatic conform
responsabilitatilor din fisa postului

[

Criptarea datelor si a suporturilor de
date (inclusiv smartphone-uri) si nivelul
de criptare

Existenta unei politici privind utilizarea X Protectia retelelor interne impotriva

rationala a resurselor informationale accesului neautorizat (de exemplu prin
firewall-uri)

Jurnalizarea evenimentelor (actiuni ale X Existenta programelor antivirus pe toate

utilizatorilor) mijloacele de prelucrare a datelor

Eliminarea sau distrugerea controlataa X  Autentificarea personalului autorizat in

dispozitivelor de stocare (hard disk-uri,
CD-uri, DVD-uri, stick-uri USB, benzi,

baza numelui de utilizator si parolei pe
toate mijloacele de procesare a

discuri, carduri de memorie etc.) informatiei

X Utilizarea software-ului de administrare X
centralizata a dispozitivelor mobile (de
exemplu, pentru stergerea de la distanta
a datelor)

Utilizarea tehnologiei VPN

Masuri / explicatii suplimentare:

4. Controlul transmiterii

X Implementarea masurilor de filtrare X Semnatura electronica
(filtrul URL, filtrarea atasamentelor de e-
mail etc.)
X Restrictionarea utilizarii mijloacelor de X Utilizarea dispozitivelor care stocheaza

stocare externe (in special stick-uri USB, date numai de catre persoane autorizate
hard disc-uri externe, carduri SD etc)

prin mijloace tehnice (de exemplu

software pentru controlul interfetei sau

dezactivarea completa a interfetelor)
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X  Transmiterea datelor in form& anonima/ [ ] Stocarea / transmiterea datelor in forma
pseudonimizata criptata

Masuri / explicatii suplimentare:

Se folosesc forme de transmitere catre client care asigura securitatea accesarii unor fisiere, spre exemplu,
parole de criptare.

5. Controlul disponibilitatii

X Existenta unei politici privind generarea X  Depozitarea copiilor de rezerva in afara

si gestionarea copiilor de rezerva departamentului IT intr-o locatie sigura
(backup)

X Mentinerea actualizata a software-ului X Existenta redundantelor in cadrul
utilizat (actualizari, patch-uri etc.) sistemului IT

X Existenta politicilor si procedurilor interne X Data mirroring/ Duplicarea datelor
de prelucrare a datelor, ghiduri,
instructiuni de lucru, descrieri de procese

etc
X Existenta unei locatii alternative [ ] Generator de energie in cazuri de
urgenta
X Sursa de alimentare neintreruptibila X Proceduri si solutii de backup si
(UPS) recuperare a datelor

Masuri / explicatii suplimentare:

6. Separarea datelor

X  Separarea sistemului de productie side [ ] Stocarea datelor operatorilor diferiti in
testare dispozitive separate de stocare (separari
fizice)

Masuri / explicatii suplimentare:
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7. Subcontractantii

Alegerea subcontractantului de catre
imputernicit se face in functie de
diligenta sa, in special in ceea ce
priveste securitatea datelor

imputernicitul efectueaza auditul
prealabil al masurilor luate de
subcontractanti

Subcontractantii trebuie sa respecte
aceleasi prevederi privind restrictiile ca si
imputernicitul privind prelucrarea datelor
operatorului.

Masuri / explicatii suplimentare:

[

[

Sunt aplicate penalitati in contract in caz
de incalcare a securitatii datelor

Sunt semnate acorduri de
confidentialitate cu subcontractantii

Imputernicitul efectueaza monitorizarea
permanenta a subcontractantului si a
activitatii sale

O O < 0O

8. Prelucrarea in afara teritoriului UE/ SEE - Spatiu Economic European

Prelucrarea se efectueaza numai in Romania

Prelucrarea se efectueaza numai in interiorul UE/SEE

Prelucrarea se efectueaza numai in afara UE/SEE

Unul (sau mai multi) din subcontractantii mei efectueaza prelucrarea datelor in

afara unui stat membru UE/SEE.

Tara/Tari:

Masuri / explicatii suplimentare:
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9. Facilitatea realizarii drepturilor persoanelor vizate

Garantati din punct de vedere tehnic si organizational faptul ca sunteti in masura sa facilitati
realizarea urmatoarelor drepturi ale persoanelor vizate cu privire la datele cu caracter personal
ale angajatilor SC VIMERCATI EAST EUROPE SRL pe care le prelucrati?

X Dreptul la acces (Art. 15 GDPR)

X Dreptul la rectificare (Art. 16 GDPR)

X Derptul la stergerea datelor (Art. 17 GDPR)

X Dreptul la restrictionarea prelucrarii (Art. 18 GDPR)
X Dreptul la protabilitatea datelor (Art. 20 GDPR)

Masuri / explicatii suplimentare:

Up Romaénia garanteaza drepturile persoanelor vizate, fie beneficiari ai produselor Up Roméania, persoane
de contact ai partenerilor contractuali si, inclusiv, angajati proprii. In ceea ce priveste beneficiarii produselor
Up Roménia, Up Roménia le garanteaza toate drepturile prevazute de lege, atunci cand acestia se
incadreaza intr-una dintre situatiile prevazute de lege. Facem precizarea ca Up Roméania poate raspunde
la solicitarile de stergere sau de rectificare a datelor doar atunci cand datele respective sunt obtinute direct
de la beneficiari (e.g. prin crearea unui cont Tn aplicatia mobila sau Tn platforma uponline), iar nu de la
angajatorii lor (i.e. clientii Up Romania), ca urmare a dispozitiilor legale aplicabile Tn materia biletelor de
valoare; de asemenea, celelalte date prelucrate pe baza unor obligatii legale imperative Tn sarcina Up
Romania nu pot fi sterse in interiorul perioadei de stocare stabilite legal sau de catre Up Romania, in functie
de circumstantele Tn cauza.

10. GDPR - cerinte specifice

X Este mentinut un registru de evidenta a activitatilor de prelucrare conform Art.
30 (2) GDPR.
] A fost realizata evaluarea impactului asupra vietii private conform Art. 35 GDPR

a fost elaborata pentru servicile oferite

Masuri / explicatii suplimentare:
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Conform GDPR, Up Romania nu are obligatia mentinerii unui registru de evidenta a activitatilor de
prelucrare. Cu toate acestea, Up Romania considera ca mentinerea unui astfel de registru (in baza art. 30
alin. 2) este buna practica si a implementat aceastd masura. in plus, Up Romania procedeaza cel putin
anual la reauditarea intregii activitati a societatii pentru a asigura actualizarea continua a tuturor masurilor
implementate. De asemenea, Up Roméania a procedat la maparea tuturor fluxurilor de date in cadrul
societatii, pentru o mai buna monitorizare a modului in care sunt respectate confidentialitatea si securitatea
datelor cu caracter personal, managementul drepturilor de acces si masurile tehnice si organizatorice de
securitate. Tn ceea ce priveste desfasurarea unei evaludri a impactului asupra vietii private n legatura cu
activitatile de prelucrare desfasurate asupra datelor cu caracter personal in legatura cu emiterea,
gestionarea si decontarea biletelor de valoare, consideram ca o astfel de evaluare nu reprezinta o cerinta
legala si nici nu este necesara.

11. Certificari si coduri de conduita

X Existenta unei certificari conform 1ISO 27001

] Existenta unei certificari valide printr-un organism de certificare official (in
conformitate cu Art. 43, alineatul (1) din GDPR)

] Aderarea la un cod de conduita aprobat in sensul articolului 40 alineatul (2) litera
(h) din GDPR

Masuri / explicatii suplimentare:

Odata cu aparitia si dezvoltarea unor mecanisme de certificare si a unor coduri de conduita, Up Romania
va proceda si la implementarea acestora.

Va rugam sa tipariti prezentul chestionar si sa ne furnizati o versiune semnata fie prin

posta, fie prin e-mail (scanare).

23.09.2019 Carmen Iftode

Data Persoana responsabild pentru completare (cu majuscule)

Responsabil cu protectia datelor
Pozitia in companie

0746153481, ciftode@upromania.ro

Tel. si E-Mail

Semnatura persoanei responsabile



F-GDPR-06



